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ם י ר צ ו י ה ת  ו י ו כ ז ו ר  ב י י ס ה  , ט נ ר ט נ י א ה ת  צ ו ב ק
2 0 2 2 ר  א ו נ י



ם ל ו ע י  ב ח ר ב ו ל  א ר ש י ב ם  י נ ו ג ר א ו ת  ו ר ב ח ד  ג נ ר  ב י י ס ה ת  ו פ ק ת ה
ע ד י מ ) ם  י ש י ג ר ם  י צ ב ק ת  ב י נ ג  – ת  ו נ ו ו ג מ ת  ו פ ק ת ה ה  . ת ו ר ב ו ג
ה ר פ ו כ ב ם  ת ל י ע נ ו  ( ם י י ר ח ס מ ו ם  י י נ כ ט ת  ו ד ו ס  , י ש י א
ל ו צ י נ  , ( D D O S ) ם  י ת ר ש ת  ו ל י ע פ ש  ו ב י ש  , ( R A N S O M W A R E )
י פ כ ) ם  י ר ח א ם  י ד ע י ל ע  י ג ה ל י  ד כ ה  נ כ ו ת ב ה  ח ט ב א ת  ו צ ר פ
S O L A R ל  ע ו  א ל  א ר ש י ב ל  ט י מ ע ת  ר ב ח ל  ע ה  פ ק ת ה ב ה  ש ע נ ש
ף ו ס י א י  כ ר צ ל ה  ט ק ש ה  ר י ד ח ל ד  ע ו  ( ת י ר ב ה - ת ו צ ר א ב  W I N D
ת א ה  ח י ש ק מ ת  י ר ו ט ל ו ג ר ה ה  ב י ב ס ה  , ל י ב ק מ ב  . י נ י ע י ד ו מ
ת ר ו ש ק ת ה  , ת ו ש י ר ד ם  י ב י צ מ ם  י ק פ ס ו ת  ו ח ו ק ל  , ה י ת ו ש י ר ד
ן מ ז ב ת  ו ר ק י י ת מ ח  ו ט י ב ה ת  ו י ו ל ע ו ת  ו פ י ק ת ל  ע ח  ו ו ד ל ה  ב א ת

. ם י ש ק ו ם  י כ ל ו ה ו  י א נ ת ש
 

. ק ו מ ע י  נ ו ג ר א ך  י ל ה ת ת  ש ר ו ד ה  ח ט ב א ע  ו ר י א ל ה  א ל מ ת  ו כ ר ע י ה
י ר ד ס ת  ע י ב ק ב  ; ן ו ג ר א ל ף  ק ש נ ה ן  ו כ י ס ה ת  נ ב ה ב ת  ע ג ו נ א  י ה
; ה ח ט ב א י  ע צ מ א ל  ש י  ג ו ל ו נ כ ט ש  כ ר ב  ; ם י ר ע פ י  ו פ י מ ו ת  ו י ו פ י ד ע
ע צ ב י י  מ  – ם  י ק פ ס ת  ר י ח ב  ; ם י י נ ו ג ר א ם  י כ י ל ה ת ו ם  י ל ה נ ת  ע י ב ק
י ו צ מ ד  ו ע ף  ק ו ת ה ם  א א  ד ו ו י  , ן ו ג ר א ל ה  ר י ד ח ה ב  י ת נ ל  ש ה  ר י ק ח
ר ו ב י צ ה - י ס ח י ב ק  ו ס ע י י  מ ו ן  ת מ ו א  ש מ ו  ת א ל  ה נ י י  מ  , ו י ת ו כ ר ע מ ב
ל ו ג ר ת  ; ם י ד ב ו ע ת  כ ר ד ה  ; ת ו ח ו ק ל ה י  ר ש ק ב ו ע  ו ר י א ה ל  ש
ת ו ח פ א  ל ו  – ע  ד י מ י  ו ב י ג ו ד  ו ע י ת  ; ן ו ג ר א ה ו  I T - ה י  ת ו ו צ  , ה ל ה נ ה ה

. ת מ ד ק ו מ ת  י ט פ ש מ ת  ו כ ר ע י ה  , ך כ מ ב  ו ש ח
 

ל ו ע פ ת ש  ר ו ד ע  ו ר י א ה  . ה ל א ל  כ ל ן  מ ז ן  י א  , ע ו ר י א ה ן  מ ז ב
ר ש פ א ה ת  ד י מ ב ך  י ש מ ה ל ן  ו י ס י נ ה ד  צ ל  , ה א ל מ ב  ל ת  מ ו ש ת ו
ל כ ת  א ד  ע ו מ ד  ו ע ב מ ן  י כ ה ל ש  י  . ן ו ג ר א ה ל  ש ת  פ ט ו ש ה ה  ד ו ב ע ב
י כ ן  ו כ נ ל  א ן  י ב ה ל ש  י ו  . ו ב ד  ק מ ת ה ל ה  י ה י ר  ש פ א ש י  ד כ ש  ו ר ד ה
ם א ת ה ב ד  י מ ת מ ן  ו כ ד ע ב  י י ח מ א  ו ה  . ף ו ס ן  י א ה  נ כ ה ה ך  י ל ה ת ל
ה י ה ש ה  מ  . ת ו י ט פ ש מ ה ו ת  ו י ק ס ע ה  , ת ו י ג ו ל ו נ כ ט ה ת  ו י ו ח ת פ ת ה ל

. ה פ ו ס ל ד  ו ע ק  פ ס מ ו  נ י א  2 0 2 1 ת  ל י ח ת ב ן  ו כ נ
 
 

 
כיצד להיערך משפטית לאירוע

אבטחה 



איך להתכונן משפטית
לאירוע אבטחה?

ה ל ח ת ה ת  ד ו ק נ ו  ז ל  ב א  . ם י נ ו ש ם  י כ ר צ ם  י נ ו ש ם  י נ ו ג ר א ל  . ה צ מ מ א  ל ה  מ י ש ר י  ה ו ז
. ך ל ש ן  ו ג ר א ל ש  ו ר ד ה ש  ו ב י ג ל ה  ב ו ט

ן ו ג ר א ה ך  ו ת ב  – ם  ר ו ג ל ש  י ג ר ע  ד י מ ם  ע ץ  ב ו ק ח  ו ל ש מ ) י  א ר ק א ע  ד י מ ף  ל ד
ר ת א ב ה  ז כ ע  ד י מ ל  ש ו  ת פ י ש ח  , ו ת ו א ל  ב ק ל ר  ו מ א א  ל ש  – ו  ל ה  צ ו ח מ ו  א

; ( . . . ד ו ע ו י  נ ו ג ר א ה ט  נ ר ט נ י א ה
ו א  D A R K  N E T - ב ה  ר י כ מ ל ו  ת ע צ ה ) ש  י ג ר ע  ד י מ ל  ש ת  נ ו ו כ מ ה  ב י נ ג

; ( ן י ו ע י  נ י ע י ד ו מ ן  ו ג ר א י  ד י ל  ע ו  פ ו ס י א
; י פ ר ג ו ט פ י ר ק ע  ב ט מ ב ם  ו ל ש ת ת  ש י ר ד ב  ג א ה  ר פ ו כ ב ב  ש ח מ ה י  צ ב ק ת  ל י ע נ
, ל א ר ש י ב ו  א ם  ל ו ע ב ת  ו מ ו ד ת  ו ר ב ח ב ר  ב ע י  ע ו ר י א מ ם  י ח ק ל ק  פ ה ו ד  מ ל

ת ש ר ב י  ו ל ג ע  ד י מ ל  ע ך  מ ת ס ה ב

ת ו נ י ד מ ב ם  ג ו  א ל  א ר ש י ב ק  ר ם  א ה  – ן  ו ג ר א ה ל  ע ו פ ת  ו י ר ו ט י ר ט ו  ל י א ב
; ת ו ר ח א

י ש י א ע  ד י מ ל ע  ג ו נ ה ר  ו ט ל ו ג ר ה ת  א ה  ה ז  , ת י ט נ ב ל ר ה  י ר ו ט י ר ט ל  כ ב
ח ו ו י ד ן  ו ע ט ה י  פ נ ע ה ר  ו ט ל ו ג ר ה ו  ( ת ו י ט ר פ ה ת  נ ג ה ל ת  ו ש ר ה  , ה מ ג ו ד ל )
ד ר ש מ ו  א ם  י ק נ ב ה ל  ע ח  ק פ מ ה  , ה ס ר ו ב ה  , ע " י נ ת  ו ש ר  , ה מ ג ו ד ל )

; ( ת ו א י ר ב ה
: ע ו ר י א ל  ש ג  ו ס ה  ז י א ב ו ח  ו ו ד ל ך  י ל ע ו  ל ל ה ם  י מ ר ו ג ה מ ה  ז י א ל ש  א ר מ ע  ד
ע ב ק ש ם  י נ ב ו מ ם  י ס פ ט  , ה מ ג ו ד ל ) ח  ו ו י ד ה י  כ ר ד ל  ש ה  מ י ש ר ן  כ ה
ך י ל ע ר  ת א ה  ז י א ב ו  א ל  א ו ד ת  ב ו ת כ ה  ז י א ל ) ח  ו ו י ד ה י  ע צ מ א  , ( ר ו ט ל ו ג ר ה
ע צ ב י י  מ ו ו  ת ו א ר  ש א י י  מ  , ח ו ו י ד ה ת  א ן  י כ י י  מ ע  ב ק ו  –  ( ח ו ו י ד ה ת  א ן  י ז ה ל

. ל ע ו פ ב ו  ת ו א

 – ה  מ ג ו ד ל  , ם י י ר ש פ א ה ם  י נ ו כ י ס ה ת  א ה  ה ז

 
ת ק י ח מ ו י  ש י א ע  ד י מ ר  ו ע ז מ  , " ת ו י ט ר פ ל ב  ו צ י ע " ל ן  ו ג ר א ה ת  א ת  ו ע י ב ק ב ך  נ ח

. ץ ו ח נ א  ל ע  ד י מ
 

י ע צ מ א ם  ש י י ל ם  ת ו א ב  י י ח מ ה ם  כ ס ה ב ם  כ מ ע ו  ר ש ק ת י ן  ו ג ר א ה י  ק פ ס ש ג  א ד
ע ו ר י א ת  ע ב ש א  ד ו ו מ ו ם  ת ו ע צ מ א ב ה  ר י ד ח ה ב  י ת נ ל  ע ן  ג ה ל י  ד כ ה  ח ט ב א

. ה ל ו ע פ ף  ו ת י ש י  ל ה נ ם  ת י א ע  ב ק  . ם כ י ל א ת  י ד י מ ו  ח ו ו ד י ם  ה  , ם ל צ א ה  ח ט ב א
 

ת ו י ו ל ע  . ר ב י י ס י  נ ו כ י ס ח  ו ט י ב ל ה  ס י ל ו פ ש  ו כ ר ל ה  ל ה נ ה ל ץ  י ל מ ה ל ם  א ט  ל ח ה
, ( I N C I D E N T  R E S P O N S E  ( I R ת  ו ר ב ח  . ת ו י מ ו נ ו ר ט ס א ן  ה ה  ח ט ב א ע  ו ר י א
. ם י ה ו ב ג ם  י מ ו כ ס ב ה  ח ר ט ר  כ ש ם  י ש ר ו ד ם  י פ ס ו נ ם  י ק פ ס ו ן  ת מ ו א  ש מ י  ח מ ו מ
ח ו ט י ב ל ו  , ת ו מ ו צ ע ן  ה י  ג ו ל ו נ כ ט ש  כ ר ו ע  ד י מ ה ר  ו ז ח י ש  , ת ש ר ה ם  ו ק י ש ת  ו י ו ל ע

. ע ו ר י א ל ד  ע ו מ ד  ו ע ב מ ך  ר ע י ה ל ן  ו ג ר א ה ת  א ב  י י ח מ א  ו ה י  כ ם  ג ך  ר ע ש  י
 

ה  י ת ו ש י ר ד ו ת  י ר ו ט ל ו ג ר ה ה  ב י ב ס ה ת  א ה  פ מ

 



ך כ ב ב  י י ח ך  נ י א ש ם  ג ה ע  י ד ו ה ל ר  ח ב ת י  ת מ ו  , ה צ ק ה ת  ו ח ו ק ל ל ע  י ד ו ה ל ך  י ל ע ת  ו ב י ס נ ו  ל י א ב ו ם  א ה
ל א ר ש י ב  . ו ז כ ה  ע ד ו ה ר  ו ס מ ל ה  נ ו ש ה  ב ו ח ש  י ת  י ר ב ה - ת ו צ ר א ב ה  נ י ד מ ל  כ ב  , ה מ ג ו ד ל  ? ק ו ח י  פ ל
ת א ך  כ ב ב  י י ח ל ה  ל ו כ י ת  ו י ט ר פ ה ת  נ ג ה ל ת  ו ש ר ה  , ה ז ם  ע  . ה צ ק ת  ו ח ו ק ל ע  ו ד י ל ת  פ ר ו ג ה  ב ו ח ן  י א

. ן ו ג ר א ה
ן ו ג ר א ב  : ה ח ט ב א ע  ו ר י א ל  ע ה  ע ד ו ה ת  ת ל ך  ת ו א ם  י ב י י ח מ ך  י ק פ ס ו ך  י ת ו ח ו ק ל ם  ע ם  י ז ו ח ה מ ה  ז י א
ק ר פ ה  ז י א ב ו ח  ו ו ד ל י  מ ל  , ד צ י כ ת  ע ב ו ק ה ה  מ י ש ר ן  כ ה  . ת ע כ ם  י ז ו ח י  פ ל א ו ת  ו א מ ם  ג ו  י ה י ש ל  ו כ י

. ח ו ו ד ל ב  י ו ח מ ה  ת א ן  מ ז

 
ת ב ר ו ע מ ן  ו ג ר א ה ת  ל ה נ ה ש א  ד ו ו  , ו י נ ו כ י ס ו ר  ב י י ס ה ם  ו ח ת ל  ע ן  ו י ר ו ט ק ר י ד ה ח  ו ק י פ ל ל  ה ו נ ע  ב ק

. ו ת נ כ ה ב
 

– ד  צ י כ ו ח  ו ו ד ל ך  י ל ע ת  ו ח ו ק ל ו  ל י א ל ד  ע ו מ ד  ו ע ב מ ך  ר ע י ה ו ע  ד

 
ו א ף  ק ו ת ל ו  ט פ י ר ק ע  ב ט מ ב ם  ל ש ל י  א ש ר ן  ו ג ר א ה ם  א ה  , ה מ ג ו ד ל  – ת  ו י ט פ ש מ ה ת  ו ל ב ג ה ה ת  א ן  ב ה
ם י ל י ב ג מ ך  י ת ו ח ו ק ל ם  ע ך  ל ש ם  י ז ו ח ה ם  א ה  ? ( ד ו ע ו ן  ו ה ת  נ ב ל ה  , ר ו ר ט ל ע  ו י ס ) ת  ו ר י ב ע ב ן  כ ת ס מ א  ו ה ש

. ע ד י ה ן  ו כ ד ע ל ג  א ד  ? ע ד י מ ת  ח ט ב א ע  ו ר י א ב ל  ו פ י ט ב ך  ל ש ה  ל ו ע פ ה ש  פ ו ח ת  א
 

ת ו ש י ר ד ב ם  י ב ש ח ת מ ה  , ת ר ו ש ק ת ל ו ם  י ק פ ס ל  , ם י ד ב ו ע ל  , ת ו ח ו ק ל ל ת  ו ע ד ו ה ל  ש ת  י נ ב ת י  ח ס ו נ ן  כ ה
. ת ו י ש מ מ ה ת  ו ע ד ו ה ל ס  י ס ב כ ם  ה ב ש  מ ת ש ת ע  ו ר י א ב  . ך י ל ע ת  ו ל ח ה ת  ו י ז ו ח ה ו ת  ו י ר ו ט ל ו ג ר ה

 
ק פ ס  , I R - ה ת  ר ב ח  – ח  ו ט י ב ה י  ד י - ל ע ת  ר ש ו א מ ה ה  מ י ש ר ב ם  י י ו צ מ ך  ל ם  י ש ו ר ד ה ם  י ק פ ס ה ש א  ד ו
ת א ם  י ו ו ל מ ה ן  י ד ה י  כ ר ו ע ם  ג ש ר  ת ו י ב ב  ו ש ח ו  – ת  ר ו ש ק ת ה ו ר  ו ב י צ ה י  ס ח י ת  ר ב ח  , מ " ו מ ה י  ת ו ר י ש
ד ב ל ב ו ע  י ר כ מ ן  ו ר ת י ש  י ם  ו י - ם ו י ב ן  ו ג ר א ל ם  י י ט פ ש מ ם  י צ ע ו י ם  י ש מ ש מ ה ן  י ד ה י  כ ר ו ע ל  . ע ו ר י א ה

. ם י ש ו ר ד ה ע  ד י ה ו ת  ו י ח מ ו מ ה י  ל ע ב ם  ה ש
 

ש י ה  ל ו ע פ ל  כ ל  . ו ת א ו  ל ג ר ו ת י ו ן  ו ג ר א ב ע  ו ר י א ה ל  ו ה י נ ת  ו ו צ מ ק  ל ח ו  י ה י ם  י י ט פ ש מ ה ם  י צ ע ו י ה ש א  ד ו
ו א ת  ו י ר ו ט ל ו ג ר ת  ו ש י ר ד ת  ו מ ד ב ע  ו ר י א ה ם  ו ת ר  ח א ל ת  ו כ ו ר א ם  י נ ש ך  ש מ י ה ל ת  ו ל ו כ י ש ת  ו כ ל ש ה

 . ת ו ר ח א ו ת  ו י ג ו צ י י ת  ו נ ע ב ו ת
 

. ן נים לארגו ולמזער את הסיכו ן  נכו נכונה לאירוע אבטחה תאפשר לנהל אותו  היערכות משפטית 
. ן י כתמיד, אנו עומדים לרשותכם לכל צורך בעני

ד " ו ע  , ר מ ה ן  ת ו ד
 , ט נ ר ט נ י א ה ת  ק ל ח מ

ם  י ר צ ו י ה ת  ו י ו כ ז ו ר  ב י י ס
D H a m m e r @ P e a r l C o h e n . c o m

ד " ו ע  , ה י ב ר ם  י י ח
 , ט נ ר ט נ י א ה ת  ק ל ח מ ש  א ר

ם י ר צ ו י ה ת  ו י ו כ ז ו ר  ב י י ס
H R a v i a @ P e a l C o h e n . c o m

ן י א  . ד ב ל ב י  ל ל כ ן  ו כ ד ע א  י ה ו  ת ר ט מ  . ר ק ו ס א  ו ה ש ם  י א ש ו נ ב ם  י ט ב י ה ה ל  כ ת  א ת  ו צ מ ל ר  מ י י ת מ ו  נ י א ה  ז ר  כ ז מ ב ר  ו מ א ה
. ת י ט פ ש מ ה  צ ע כ ר  כ ז מ ב ר  ו מ א ה ל  ע ך  מ ת ס ה ל


